Fundusze Europejskie Rzeczpospolita Dofinansowane przez
dla Rozwoju Spotecznego - Polska Unig Europejska

Program szkolenia "Bezpieczerstwo w cyberprzestrzeni"

Wymagania wstepne (w zakresie wiedzy, umiejetnosci, kompetencji spotecznych)

Brak wymagan.

Zatozenia i cel ksztatcenia

Przedmiot ukierunkowany na zapoznanie z ochrong informacji jawnych, niejawnych oraz stanowiacych bezpieczenstwo ekonomiczne firmy w systemach
teleinformatycznych z punktu widzenia intereséw panstwa w dziedzinie bezpieczeristwa. Celem jest wyposazenie studentéw w wiedze o zatozeniach,
podstawach prawnych i zasadach ochrony teleinformatycznej i teleinformacyjnej, wybranych procedurach, a takze odpowiedzialnos$ci personalnej i
instytucjonalnej (réwniez w wymiarze karnym).

Efekty uczenia sie w zakresie wiedzy, umiejetnosci, kompetencji spotecznych

Uczestnik identyfikuje system ochrony informacji i bezpieczenstwo teleinformatyczne - poszczegdlne podmioty, role oséb uczestniczacych w organizacji
bezpieczenstwa teleinformatycznego oraz wybrane metodyki ochrony teleinformatycznej i teleinformacyjnej. Identyfikuje system bezpieczenstwa
teleinformatycznego i teleinformacyjnego na szczeblu instytucjonalnym i osobowym. Uczestnik ustala znaczenie przestanek ataku w sieciach
teleinformatycznych (cyberatakdw) panstwowych i niepanstwowych. Wartosciuje bezpieczenstwo teleinformatyczne w kontekscie intereséw firmy i
panstwa dziedzinie bezpieczenstwa odrdzniajac zywotne, wazne od innych istotnych.

Liczba punktéw

Tresci programowe Liczba godzin szkoleniowych Liczba godzin na prace wtasng  |Metody prowadzenia szkolenia ECTS

19 zasad bezpiecznego .
Wyktad, prezentacja

urzadzenia teleinformatycznego. 4 4 ] . ) . 0,32
(multimedialna), opowiadanie.

Bezpieczenstwo sieci
teleinformatycznych. Podatnosci
w systemach
teleinformatycznych.

4 2 Wyktad, prezentacja 0,24

loT i lloT- Internet Rzeczy i Wyktad taci
Przemystowy Internet Rzeczy. 6 0 y a.] ,pr'ezen acla ) ) 0,24
Wybrane aspekty IoE. (multimedialna), opowiadanie.

OSINT w cyberprzestrzeni —
metody pozyskiwania informacji,
analiza cyfrowych $laddw.

4 2 Metoda przypadku. 0,24

Zabezpieczenie i szyfrowanie
informacji przesytanych w 4 0 Wyktad. 0,16
sieciach teleinformatycznych.

Zasady ochrony informacji.

Wybrane problemy. 4 0 Wyktad problemowy. 0,16
Ochrona informacji niejawnych.
Wybrane zagadnienia
bezpieczeristwa osobowego, 4 0 Wyktad problemowy. 0,16
Struktura ochrony informacji
niejawnych.

SUMA 2

Rodzaj (forma) oceny, rozumiane jako metoda weryfikacji efektow uczenia sie

Zadania praktyczne, aktywny udziat w zajeciach - wykonywanie polecen prowadzacego.

Posiedzenie Komisji w dniu 29.10.2025
Komisja w sktadzie:

1. Ernest Lichocki
2. Andrzej Piotrowski
3. Dawid Jézwiak
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